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Avant de commencer
KeyWard garde tes mots de passe, tes fichiers sensibles et tes codes à usage unique dans un

coffre chiffré qui vit sur ton ordinateur. Il sert aussi à regarder l'état de ta machine, de ton

réseau et de ce qui traîne de toi en ligne — mais le coffre est le cœur, et c'est par lui que ce

guide commence.

Ce guide suit l'application écran par écran, dans l'ordre de la colonne de gauche. Tu peux le

lire d'un bout à l'autre, ou n'ouvrir que la section de l'écran qui te pose question.

Les deux choses à comprendre avant tout le reste

Ce sont les seules qui ne se rattrapent pas. Tout le reste de l'application est réversible.

Ton mot de passe maître ne quitte jamais ta machine, et personne ne peut le retrouver. Il ne

t'est pas seulement demandé pour entrer : c'est lui qui, par un calcul, fabrique la clé qui

déchiffre le coffre. Ni nous, ni un support technique, ni une procédure de secours ne peuvent

le remplacer, parce qu'aucune copie n'en existe nulle part.

La clé de secours est la seule porte de rechange. Elle t'est donnée une fois, à la création du

coffre. C'est elle, et elle seule, qui permet de rouvrir un coffre dont le mot de passe maître a été

oublié.

Important

Mot de passe maître oublié et clé de secours perdue : le coffre est définitivement illisible.

Ce n'est pas une politique commerciale qu'on pourrait assouplir, c'est une conséquence

du chiffrement. Écris ta clé de secours sur papier et range-la ailleurs que sur l'ordinateur

qui porte le coffre.

Astuce

À la création du coffre, tu peux découper la clé de secours en plusieurs morceaux à

confier à plusieurs personnes — il en faut un nombre minimum pour reconstituer la clé, et

aucun morceau seul ne sert à rien. C'est utile quand personne ne doit pouvoir rouvrir ton

coffre tout seul. La même option existe au moment de la récupération, pour rassembler les

morceaux.

Ton niveau d'expérience, à régler tout de suite

Dans Profil → Préférences → Niveau d'expérience, trois choix : Débutant, Intermédiaire,

Avancé.
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Ce réglage ne change pas le vocabulaire : il masque des blocs entiers de l'application. En

Débutant, des fonctions comme le découpage de la clé de secours, le mot de passe de leurre

ou la synchronisation en réseau local ne sont simplement pas affichées.

Important

Si ce guide décrit un bouton que tu ne trouves pas, vérifie ce réglage avant de chercher

plus loin. Ce guide décrit l'application complète, donc telle qu'elle apparaît en Avancé.

Ce que tu vois, et ce que tu ne vois pas encore

Tant qu'aucun coffre n'est ouvert, trois entrées de la colonne de gauche restent masquées :

Coffre, Contrôle et Rapports. Elles n'ont rien à montrer sans coffre ouvert. Elles apparaissent

dès que tu en ouvres un.
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Le tableau de bord

À quoi sert cette page

Voir l'essentiel en un écran au moment où tu ouvres l'application, et retrouver tes coffres.

Les widgets

Le tableau de bord est une grille de blocs que tu places et redimensionnes comme tu veux.

Quatorze blocs existent ; cinq sont affichés au départ :

Score de sécurité — le score du coffre ouvert

Mots de passe faibles

Appareils connus

Activité récente

Favoris

Les neuf autres s'ajoutent par le bouton Personnaliser le Dashboard : Score de santé PC,

Tendance du score (30 jours), Expirations à venir, Nouveaux appareils réseau, 3 choses à

essayer, Résumé du journal d'alertes, Répartition du coffre, Créer une fiche, Note rapide.

En pratique

1. Clique sur Personnaliser le Dashboard.

2. Ajoute un bloc avec + Widget, retire-en en cliquant sa croix.

3. Fais glisser un bloc pour le déplacer, tire son coin pour le redimensionner.

4. Referme Personnaliser : la disposition est gardée pour ce coffre.

Astuce

Le bloc 3 choses à essayer n'est pas affiché par défaut. Si tu cherches la petite liste de

démarrage dont on t'a parlé, c'est là qu'elle se trouve : ajoute-la par Personnaliser.

Tous tes coffres

Sous la grille, la liste de tes coffres : ceux que tu as créés, et ceux qu'on a partagés avec toi.

C'est de là qu'on en ouvre un autre, ou qu'on en crée un nouveau.
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Le coffre

À quoi sert cette page

Ranger et retrouver tout ce qui est secret. C'est la page où tu passeras le plus de temps.

Le coffre est une seule page avec douze sous-filtres, alignés en haut. Changer de filtre ne

change pas de coffre : c'est le même contenu, vu par type.

Filtre Ce qu'on y range

Mots de passe les identifiants de sites et d'applications

Fichiers des fichiers chiffrés dans le coffre

Cartes cartes bancaires

Notes notes libres

IBAN coordonnées bancaires

Identités pièces d'identité, numéros officiels

Clés SSH clés d'accès à des serveurs

Passkeys les clés d'accès sans mot de passe

Favoris ce que tu as marqué, tous types confondus

Dossiers ton rangement, tous types confondus

Tags tes étiquettes, tous types confondus

Recherche globale la recherche dans tout le coffre

Astuce

Favoris, Dossiers, Tags et Recherche globale ne sont pas des types de fiches : ce sont

quatre façons de regarder le même contenu. Une carte bancaire mise en favori apparaît

dans « Cartes » et dans « Favoris » — c'est la même fiche, pas une copie.

Les codes à usage unique

Une fiche de mot de passe peut porter le secret qui fabrique les codes à six chiffres que

certains sites demandent après le mot de passe. Le code se recalcule tout seul et se copie d'un

clic.
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Important

Ces codes-là, stockés dans tes fiches, n'ont rien à voir avec la double authentification de

ton compte KeyWard, qui se règle dans Sync & Extension. L'application prend soin de les

distinguer ; ce guide aussi.

Passkeys

Les passkeys remplacent le mot de passe sur les sites qui les acceptent : le site ne reçoit

aucun secret, seulement la preuve que tu détiens la clé. KeyWard les garde dans le coffre au

même titre que les autres fiches.
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Les organisations

À quoi sert cette page

Regrouper des personnes — une famille, des amis, une équipe, une entreprise — et voir

d'un coup d'œil qui a accès à quoi.

Deux étages, et pourquoi ils ne se confondent pas

C'est le point que tout le monde comprend de travers la première fois, alors il vaut d'être dit

franchement : appartenir à une organisation n'ouvre aucun coffre.

Le rôle d'organisation dit ce qu'on peut administrer : Propriétaire, Gestionnaire, Membre. Il

gère l'appartenance, pas les secrets.

Le rôle de coffre dit ce qu'on peut faire des secrets, et il se donne coffre par coffre : Accès

total, Peut modifier, Lecture seule, Copie seule.

Ce n'est pas une complication administrative : la clé d'un coffre doit être enveloppée

individuellement pour chaque personne, donc l'accès ne peut pas découler d'une simple

appartenance à un groupe.

Important

Un « Gestionnaire » peut inscrire et retirer des membres sans jamais pouvoir lire un seul

mot de passe. C'est voulu. Confondre les deux étages reviendrait à donner les accès

serveurs à quelqu'un qui devait seulement inscrire les nouveaux arrivants.

Le rôle Copie seule mérite sa propre mise en garde :

Important

« Copie seule » empêche l'affichage du mot de passe à l'écran, mais pas une personne

déterminée : elle détient la clé du coffre. Il protège de l'accident et du coup d'œil, pas de

l'intention.

Qui a accès à quoi

La grille croise les personnes et les coffres : une ligne par personne, une colonne par coffre, le

rôle d'organisation à côté du nom.
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Astuce

Tu ne vois les accès que des coffres que tu possèdes. Un coffre créé par quelqu'un

d'autre apparaît bien en colonne, mais ses cases restent grisées — une colonne

honnêtement grisée vaut mieux qu'une colonne vide qui laisserait croire que personne n'y

a accès.

Gérer les membres

Un Propriétaire change n'importe quel rôle et retire n'importe qui. Un Gestionnaire ne retire

que des membres ordinaires et ne change aucun rôle — parce qu'il ne pourrait pas défaire une

promotion ensuite.

Important

Le dernier propriétaire d'une organisation ne peut pas être retiré. Une organisation sans

propriétaire ne se répare pas depuis l'application, puisque seul un propriétaire peut en

nommer un.

Et retirer quelqu'un ne lui fait pas oublier ce qu'il a déjà vu : un mot de passe consulté est

connu. Pense à renouveler ce à quoi cette personne avait accès.
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Partage et invitations

À quoi sert cette page

Donner à quelqu'un l'accès à un coffre précis, et accepter les accès qu'on te donne.

Le partage se fait coffre par coffre, avec l'un des quatre rôles de coffre. Le bouton Vérifier les

invitations va chercher celles qui t'attendent.

En pratique

1. Choisis le coffre à partager.

2. Indique l'adresse KeyWard de la personne.

3. Choisis son rôle de coffre.

4. De son côté, elle clique Vérifier les invitations pour l'accepter.
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Sync et extension

À quoi sert cette page

Retrouver ton coffre sur un autre appareil, et laisser le navigateur remplir tes identifiants.

Le compte KeyWard

Le compte sert à faire transiter le coffre chiffré entre tes appareils. Il ne donne accès à rien par

lui-même : sans ton mot de passe maître, ce qui transite reste illisible. On s'y connecte par

email, ou par Microsoft / Azure AD ou Google Workspace.

La double authentification du compte

Important

Elle protège le compte, c'est-à-dire l'accès au coffre chiffré stocké en ligne. Elle ne

protège pas le contenu du coffre, qui l'est déjà par ton mot de passe maître. Et elle n'a rien

à voir avec les codes 2FA rangés dans tes fiches.

L'extension de navigateur

Jumeler une nouvelle extension relie ton navigateur à l'application ouverte sur la même

machine.

La politique de session décide de ce que fait l'extension quand l'application est verrouillée :

Toujours redemander (recommandé)

Tant que le navigateur reste ouvert

Durée fixe, jusqu'à 12 heures

Une option séparée, désactivée par défaut, autorise Windows Hello à rouvrir directement

l'application elle-même, et pas seulement l'extension.

La synchronisation en réseau local

Deux appareils sur le même réseau peuvent se synchroniser directement, sans passer par un

serveur : l'un se déclare hôte, l'autre rejoint.

KeyWard — Guide d’utilisation 12



Contrôle

À quoi sert cette page

Regarder l'état de sécurité du coffre ouvert, et être prévenu de ce qui bouge.

Six outils, dans cet ordre.

Bilan de sécurité

Le bilan rend un score global sur 100 et range ses constats en trois familles : Mots de passe,

Authentification, Sites et connexion. Il s'exporte en PDF.

Parmi ses contrôles : une fiche créée il y a plus de six mois et jamais copiée est signalée.

Astuce

Le seuil de six mois est réglable. Si tes usages sont plus lents, allonge-le plutôt que

d'ignorer l'alerte tous les mois.

Journal d'activité

Ce qui s'est passé dans le coffre, filtrable par section et par date, exportable en PDF et en CSV.

Attestation de posture de sécurité

Un document qui atteste de l'état de sécurité constaté — utile à produire quand on te le

demande.

Vérification des emails et des mots de passe

Vérifier mes emails cherche si tes adresses figurent dans des fuites connues. Tester tous mes

mots de passe fait le même travail sur les mots de passe du coffre.

Règles d'alerte personnalisées

Tu choisis un événement, la façon d'être prévenu — email, notification dans l'application, ou

les deux — et pour combien de temps la règle reste active : tout le temps, 1 jour, 1 mois, 1 an.
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Astuce

La durée d'activation évite les règles oubliées. Une surveillance posée le temps d'un

voyage s'éteint toute seule au retour.

Journal d'alertes

Ce que les règles ont déclenché, et quand.
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Rapports

À quoi sert cette page

Le journal, coffre par coffre.

Cette page ne s'affiche que lorsqu'un coffre est ouvert.
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Machine et réseau

À quoi sert cette page

Regarder l'ordinateur sur lequel vit le coffre, et le réseau auquel il est branché. Un coffre

bien fermé sur une machine compromise ne protège plus grand-chose.

Deux onglets.

Cet ordinateur

Quinze outils. Lancer le contrôle en produit un tableau de bord, exportable en rapport.

Tableau de bord santé sécurité — le contrôle d'ensemble

Surveillance en arrière-plan

Nettoyeur de fichiers temporaires

Détecteur de fichiers sensibles non protégés

Ouvrir un fichier dans un environnement isolé

Analyser et supprimer un dossier de mon choix

Optimiser le disque

Vérifier et réparer les fichiers système

Logiciels obsolètes

Inventaire complet des logiciels installés

Fichiers canaris — détection précoce de rançongiciel

Connexions réseau actives

Signature numérique des exécutables

Permissions des applications

Sauvegarde Windows et Extensions de navigateur (Chrome/Edge)

La surveillance en arrière-plan se règle sur Au démarrage, Chaque semaine ou Jamais

(manuel), et on choisit ce qu'elle guette : un appareil USB branché, le pare-feu Windows qui

change d'état, un logiciel installé ou désinstallé, un compte ajouté aux Administrateurs, un

nouveau service Windows, la protection temps réel de Defender désactivée, un programme

ajouté au démarrage automatique.

Astuce

Un fichier canari est un fichier appât, déposé exprès. S'il est modifié, c'est qu'un

programme chiffre tes documents sans te le demander. On le vérifie par Vérifier les

fichiers canaris.
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Réseau domestique

Lancer le contrôle réseau produit un score. Sept outils le détaillent :

Équipements présents sur le réseau

Sécurité du WiFi connecté

Serveur DNS utilisé

UPnP sur la box/routeur

Interface d'administration de la box

Canari réseau (URL piège)

Test de débit
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Vie privée

À quoi sert cette page

Voir ce qui traîne de toi en ligne, et le faire retirer.

Neuf outils :

Auto-contrôle rapide — recherche Google sur ton nom, recherche d'images, annuaire

118000.fr, et le formulaire de droit à l'oubli de Google

Générer une demande RGPD (droit à l'effacement)

Suivi de tes demandes de suppression

Checklist réseaux sociaux

Mes checklists personnalisées

Répertoire de liens utiles

Légataire numérique

Navigateur et extensions recommandés

Services extérieurs contactés par KeyWard

Le dernier mérite d'être ouvert au moins une fois : il dit quels services extérieurs l'application

contacte, et laisse refuser les deux qui sont facultatifs — l'identification du fabricant d'un

appareil réseau, et la vérification de l'âge d'un domaine suspect.
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Accès d'urgence

À quoi sert cette page

Permettre à une personne de confiance d'ouvrir ton coffre si tu n'es plus là pour le faire —

après un délai que tu fixes, et que tu peux interrompre.

Deux rôles, deux boutons

L'écran te demande d'abord qui tu es : le propriétaire du coffre, ou la personne de confiance.

Côté propriétaire, tu règles un délai d'attente en heures : le compte à rebours que ta personne

de confiance devra respecter après avoir demandé l'accès. Son adresse KeyWard est

facultative.

Côté personne de confiance, deux gestes numérotés, dans l'ordre : ① Demander l'accès, puis,

le délai écoulé, ② Réclamer l'accès.

Important

Le délai est ta seule protection contre une demande abusive. Vérifier les demandes en

attente te montre ce qui est en cours : c'est ce bouton qui te permet de refuser à temps.

Choisis un délai assez long pour que tu aies le temps de le voir.

Et ce qu'un refus fait exactement mérite d'être su : il bloque la personne, pas l'accès. Celle

que tu as refusée ne pourra plus jamais redemander, mais la place reste ouverte à

quelqu'un d'autre — tu n'as donc rien à reconfigurer, et tu n'as pas à choisir entre écarter

une demande suspecte et garder un accès d'urgence.

L'accès d'urgence tient sur trois écrans

C'est la chose que personne ne devine, alors elle est dite ici explicitement. Ta transmission ne

se règle pas entièrement sur cette page :

1. Accès d'urgence — le délai, la personne de confiance, les demandes.

2. Aide et support → Guides pratiques — la carte d'urgence, à imprimer pour toi, et le dossier

de transmission, à imprimer pour un proche, un héritier ou un notaire.

3. Vie privée → Légataire numérique — qui s'occupe de quoi, au-delà du coffre.

Astuce

Le dossier de transmission ne contient aucun secret. Il dit où chercher, jamais quoi taper.

C'est ce qui permet de le confier à un notaire sans lui confier ton coffre.
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Import et export

À quoi sert cette page

Faire entrer ce qui vient d'ailleurs, et faire sortir une copie de ce que tu as.

Importer

Importer CSV — le format que presque tous les gestionnaires savent produire. Le bouton

Télécharger un exemple de CSV donne le gabarit attendu.

Importer .1pux — le format natif de 1Password.

Exporter

Exporter une sauvegarde — la copie complète.

Choisir les types à exporter puis Exporter la sélection — pour ne sortir que certains types

de fiches.

Restaurer une sauvegarde — le chemin du retour.

Important

Une sauvegarde exportée sort du coffre. Range-la comme tu rangerais le coffre lui-même,

et pense à ce qui se passerait si l'ordinateur qui la porte était perdu ou volé.
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Profil

À quoi sert cette page

Tes préférences, la sécurité de ton compte, et les réglages du coffre ouvert. C'est la page

la plus dense de l'application.

Préférences

Informations personnelles, le niveau d'expérience (voir le début de ce guide), et l'assistant

guide.

L'assistant a deux modes : Guidé seulement, qui répond et t'emmène à la bonne page, et

Propose des solutions, qui signale en plus ce qui vaut le coup de vérifier d'après tes derniers

contrôles. Il cherche dans une base écrite à la main, dans les Guides pratiques et les encarts

Aide & Sécurité, et dans les règles de sécurité de l'application — rien n'est envoyé nulle part.

Astuce

Questions sans réponse garde la trace de ce à quoi l'assistant n'a pas su répondre. C'est

la liste qui fait grandir sa base : si une question t'a laissé sans réponse, elle y figure.

Compte et sécurité

Clé de licence — l'activation.

Mot de passe de leurre avancé — un second mot de passe qui ouvre un coffre d'apparence

normale, sans le vrai contenu.

Email pour les alertes de sécurité.

Changer le mot de passe maître — en deux temps, avec une confirmation par email.

Verrouillages spéciaux — Verrouiller en urgence ferme tout immédiatement ; Verrouillage

renforcé va plus loin.

Protection YubiKey.

Important

La protection YubiKey s'active avec deux clés, en deux étapes, et c'est volontaire : la

seconde est ta clé de rechange. Si tu perds les deux, le coffre est définitivement

inaccessible. L'écran te fait lire ce que cela implique avant de commencer — lis-le

vraiment.
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Coffre

Régénérer une clé de secours et Ouvrir le dossier du coffre.

Délais de renouvellement — dont le renouvellement du mot de passe maître.

Zone dangereuse — Supprimer ce coffre.

Important

Régénérer une clé de secours annule l'ancienne. Si tu l'avais confiée à quelqu'un ou

rangée dans un coffre-fort, ce papier-là ne vaut plus rien : remplace-le le jour même.
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Aide et support

À quoi sert cette page

Poser une question, apprendre des gestes concrets, et retrouver les documents.

Quatre onglets.

Support

Le contact, et la vérification des mises à jour.

Guides pratiques

Des fiches à suivre, dont deux documents imprimables qui comptent : la carte d'urgence, pour

toi, et le dossier de transmission, pour un proche, un héritier ou un notaire. Les autres fiches

traitent du phishing, d'un compte piraté, du faux conseiller bancaire, de la double

authentification sur tes comptes principaux, de ce qu'il faut faire avant de revendre un appareil,

et d'un lexique.

Aide et sécurité

Trois ensembles : Comment utiliser le logiciel, Se protéger en cybersécurité, et un résumé des

documents légaux. C'est aussi ce que l'assistant lit pour te répondre.

À propos

La version installée et les mentions.

Astuce

Le guide que tu lis s'ouvre depuis Aide et support → Guide d'utilisation. Il est aussi publié

sur le site, à la même version.
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Aide-mémoire

Les gestes irréversibles

Geste Ce qui se perd

Oublier le mot de passe maître sans clé de secours tout le coffre

Perdre les deux YubiKey tout le coffre

Régénérer la clé de secours l'ancienne clé, immédiatement

Supprimer un coffre son contenu

Retirer quelqu'un d'une organisation rien — il garde ce qu'il a déjà vu

Où trouver quoi

Je cherche C'est dans

mes mots de passe Coffre

qui a accès à quoi Organisations

donner accès à un coffre Partage et invitations

l'extension navigateur Sync et extension

le score de sécurité du coffre Contrôle

l'état de mon ordinateur Machine et réseau

faire retirer mes données en ligne Vie privée

préparer ma succession Accès d'urgence, Guides pratiques, Vie privée

une sauvegarde Import et export

le mot de passe de leurre, YubiKey Profil

KeyWard — Guide d’utilisation 24


